
EMS/ATA/OMS/System Center

資安相關方案



全方位且符合成本效益的企業行動需求解決方案。

http://www.microsoft.com/zh-tw/server-cloud/enterprise-mobility/Overview.aspx

跨平台裝置管理解決方案

http://www.microsoft.com/zh-tw/server-cloud/enterprise-mobility/Overview.aspx


Why EMS ?
適合於企業使用的跨平台行動裝置管理解決方案

管理
跨平台行動裝置

轉型
改變商業模式降低IT成本

整合
應用程式跨平台部署

企業
Apps

SaaS 

Apps

行動管理

…



從上到下，安全加密滴水不漏

ITUser

Enterprise 

Mobility Suite

使用者身分認證保護

行動裝置安全性原則

應用程式安全性原則

檔案加密保護

Active Directory Premium

Rights Management

integrated with ConfigMgr



https://onedrive.live.com/?id=18EF3202D57B049D!4645&cid=18EF3202D57B049D&group=0&parId=18EF3202D57B049D!4643&authkey=!AEsHAoROlHKj8EM&o=OneUp
https://onedrive.live.com/?id=18EF3202D57B049D!4645&cid=18EF3202D57B049D&group=0&parId=18EF3202D57B049D!4643&authkey=!AEsHAoROlHKj8EM&o=OneUp


Future IT
Office 365 + EMS:一次擁有行動生產力與安全性

安全無疑的行動平台

• IT 可自行定義企業安全法規,禁止未授權之應用程式存取商業資料藉

此保護機敏資料不因為應用程式轉換而外洩

• 除了支援管理 iOS, Android 行動 Office apps, 更重要的是企業自行開

發之應用程式也能同時受 Intune 的管控

就如坐在辦公室一樣輕鬆自在

• 提供使用者介面熟悉, 功能齊全的 Office 應用程式

• 輕鬆管理與傳輸跨平台文件, 不必擔心格式問題

• 透過 OneDrive for Business 安全地保存, 同步與分享商業資料



Document Tracking
文件追蹤與加密 (2015下半年)

 Email 通知加密文件開起狀態

 遠端回收檔案權限

 自助式服務入口網站

 地圖模式瀏覽加密文件開啟位置

 自動分析使用流量
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Azure AD Premium

身分識別與稽核

整合式平台
架構

跨平台
檔案保護

身分識別與
稽核

行動裝置
管理



WINDOWS 10
EMS 和 Windows 10 裝置可無縫式整合

 Self-provisioning of corporate owned devices -> 使用者自助式服務平台

 Use existing organizational accounts -> 無須更改現有管理模式

 Automatic MDM enrollment ->自動管理, 輕鬆無負擔

 Single Sign-on on-premises -> 單一登入, 內外皆通

 Enterprise-ready Windows store -> 專屬企業內部市集

 Support for modern form factors -> 即使沒加入網域, 也可以存取內部資源

 OS State Roaming -> 換機免煩惱, 設定跟著跑



造成財物損失、品牌形象損毀、機密資料
被竊取與相關的業務歸屬

取得使用者身分認證

以合法的軟體工具作為掩護，使得惡意攻
擊更難追蹤

可隱匿、不被偵測到長達八個月

現今的網路攻擊
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傳統資訊安全解決方案

防護措施未到位

當使用者機密被竊取、攻擊
者在網路活動，防範軟體並
無相關因應措施與辦法

複雜

初始設定、微調以及設
立規範以及準則

容易偵測錯誤

偵測的錯誤佔據使用者的寶
貴時間



使用行為分析 資安風險偵測 Advanced Threat 

Detection

ATD

具有預防能力的全方位資安守門員



自主學習快速 一目了然
的報告

正確率高的警示

微軟Advanced Threat Analytics的優勢
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https://www.youtube.com/watch?v=GCOVTxHISgw
https://www.youtube.com/watch?v=GCOVTxHISgw


異常行為
 異常登入

 遠端程式碼執行

 可疑活動

安全問題和風險
 不受信任

 薄弱通訊協定

 已知通訊協定弱點

惡意攻擊
 Pass-the-Ticket (PtT)

 Pass-the-Hash (PtH)

 Overpass-the-Hash

 Forged PAC (MS14-068)

 Golden Ticket

 Skeleton key malware

 Reconnaissance

 BruteForce

 未知威脅

 分享密碼

 水平擴散



系統架構



收集並分析公有雲與私有
雲的資料

記錄分析 自動化

自動化複雜與高重覆性的
工作

可用性

增加資料保護與提高應
用程式可用性

安全性

協助加強工作、伺服器、
使用者的安全性

http://www.microsoft.com/oms

http://www.microsoft.com/oms
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