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教育體系資訊安全防護架構 
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資安防護架構 

1. 建立監控及分析機制： 

(1)建置北區及南區資安監控中心，主動監測

TANet範圍內資安事件 

(2)建置Mini-SOC以主動協助各縣巿教網中心監測

資安事件 

(3)建置教育部本部資安監控中心 

2. 通報及分享：建置A-ISAC自動將資安警

訊通報區縣巿網路中心及學校資安人員

，非學術機構之資安警訊分享至G-ISAC

。 

3. 應變與處理：設置TACET機制，管制及協

助學校對資安事件適當應變與處理 



北區A-SOC:資安偵測架構 

4 

出處:北區ASOC整理 



南區A-SOC:資安偵測架構 

5 



MiniSOC縣市網分享架構 
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MiniSOC 

總中心 
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垂直分享: 
1. 資安情資 
2. 資安技術 

水平分享: 
1. 資安情資 
2. 資安技術 
3. 資安知識庫 
4. 攻擊防禦經驗 

縣市網跨區域分享 

跨部會分享 

跨區域彙總分析 



TACERT運作方式 
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教育機構資安通報機制運作 
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依資安等級區分 
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 1、2級資安事件 

 事件處理時間通報於24小時內
完成，應變於72小時內完成 
(通報+應變) 

 

 電子郵件通知寄發 

。事件單成立後1個小時 

。事件單成立後每隔12個小時 

。事件單成立後72小時後每隔 

  12個小時寄發逾時通知 

 3、4級資安事件 
 針對政府或國家等級之攻擊行為

或其他重大資訊安全事件。 
 

 事件處理時間為36小時內完成 
 

 需和上級管理單位報備且建立連
絡並指定相關人員待命追蹤處理
狀況 

 電子郵件通知寄發 

。事件單成立後1個小時 

。事件單成立後每隔12個小時 

。事件單成立後36小時後每隔 

  12個小時寄發逾時通知 

 



臺灣學術網路不當資訊防制 
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目的：防制色情、暴力、毒品、

賭博及其它有害身心健

康的資訊侵入校園，以

保護學生身心健康安全 

建置及維運：包括不當資訊防制

系統、統計報表系統、

申訴與檢舉機制、不當

資訊專屬網站。 

架構：於各縣巿教育網路中心部

署不當資訊防制設備及

系統，防制範圍為其服

務連線之國中小學電腦

設備。 

 

成效：對於不當資訊網站的判別正確性在95%以上。年度內成功阻擋不當資訊網
站瀏覧計二億三千萬餘次。 

 



網路守護天使系統(NGA) 
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目的：提供學生及家長下載
安裝「網路守護天使」
軟體，自動過濾不宜瀏
覽之網站，及網路使用
時間設定功能，使學生
養成良好的電腦及網路
使用習慣。 

成效：平均每月阻擋不當網
站數為112,941次，103
年度可望達百萬次阻擋
成效。 

 



網路守護天使系統-行動平臺版 
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 近年來除了原本桌上型
電腦之外，更是行動裝
置百花齊放的時代，為
了因應不同的系統，帶
來不同的阻擋模式，於
是建立了行動雲端偵測
架構(NGA Mobile 
Detection Server)，在此
架構下，只要不同的上
網設備，安裝好NGA主
程式，都可以被保護。 
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全球資安風險主要樣態 
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關鍵基礎建設透過開放系
統與網際網路遭實體破壞
風險倍增 

資訊與資安供應商持續遭駭，
破壞信任價值鏈，危及網際
網路整體運作 

組織型駭客以進階持續威脅
(Advanced Persistent Threat)竊
取公務、國防及商業機密 

網路與經濟罪犯大量竊取個人隱私
資料，影響電子商務與金融運作 

資訊戰(Cyber-warfare)與分散
式阻斷攻擊癱瘓國家網路運作 



全球已發生近6百起個資遭竊案例 
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9月加州大學醫療網
450萬筆個資遭駭 

7月偷情網站3,700萬筆個資遭駭 

9月數據處理商遭駭造成 
T-Mobile 1,500萬筆個資遭駭 2月醫療保險業者7,880萬筆個資遭駭 

2015全球已發生591起個資竊取案例 

超過175,443,888筆個資遭洩漏 

10月英國電信商400
萬筆個資遭駭 



資安廠商面臨情報機構與內部洩密威脅 
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專門協助各國政府執行監控任
務並開發間諜軟體 

駭客於網路公布400GB資料，

涵蓋了內部文件、程式碼與電

子郵件等，並有許多客戶相關

機敏資料 

許多專供政府機構使用的遠端
控制系統(Remote Control 
System, RCS)原始碼也遭竊 

 

全球最大SIM卡製造商，年
產量20億張供應400家電信
業者 

 The Intercept報導指出，美
英情報機構(NSA與GCHQ)
自2010年起聯手駭進
Gemalto內網，竊取SIM卡
加密金鑰 

據信美英已可存取核心行動
網路，監控全球網路與行動
通訊 



美國政府遭遇史上最嚴重之APT攻擊 
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美國聯邦人事行政管理局兩度遭入侵 

 駭客2014年底已入侵資料庫，國土安全部安裝的「愛因斯坦」監

控系統至2015年4月才偵測發現入侵行為 

 似由2015年攻擊Anthem保險公司的同一批中國大陸駭客所為 

 影響衝擊 
• 2,210萬筆個人資料(包括現職

/離職公務員、親友及承包商)、

560萬筆指紋辨識資料遭竊 

• 局長阿庫列塔(Katherine 

Archuleta)女士辭職下台 

• 美國政府花費1億3千萬美金

提供受害者信用監控 

• 中情局將特工撤離中國大陸 

• 人事資料與保險資料交叉分

析將導致資安風險劇增 
美國人事行政管理局網站公告入侵事件 



世界各國競相投入建立網駭能量 

 自2014～2015年超過20個APT駭客團體被發現在全球活躍 

 除了美國、英國、中國大陸、蘇聯、以色列等外，許多新興
的APT團體來自北韓、中東等國家 
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資料來源：https://apt.securelist.com/ 



航空業資安攻擊嚴重性持續攀升 
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7月波蘭航空地面操作系統 
遭DDoS攻擊癱瘓，1,400名 
旅客受困機場5小時 

4月瑞安航空購買燃油電子 
轉帳過程遭竊500萬元美金 

1月底馬航官網遭網頁置換 
顯示’404 – Plane not found’ 

1月初萬名美國航空與聯 
合航空旅客帳戶哩程遭竊 

5月FBI約談聲稱多次駭進 
機上娛樂系統與飛機推力 
管理系統之資安研究人員 



中國大陸發展網路大砲系統 
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20 

即使百度和其他中國大陸網站全面實施加密(https)，只要中國
大陸政府命令交出憑證私鑰，加密只能給用戶安全假象 



網路大砲發起四波癱瘓式攻擊 
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世界經濟論壇2015全球風險調查報告 
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科技(Technological) 

社會(Societal) 

地緣政治(Geopolitical) 

環境(Environmental) 

經濟(Economic) 

1.跨境衝突(Interstate conflict) 

2.極端氣候事件(Extreme weather events ) 

3.國家治理失敗(Failure of national governance) 

4.國家崩潰或危機(State collapse or crisis) 

5.失業或就業不足(Unemployment or underemployment) 

6.自然災害(Natural catastrophes) 

7.氣候變化適應失敗(Failure of climate-change adaption) 

8.水危機(Water crises) 

9.資料欺詐或盜竊(Data fraud or theft) 

10.網路攻擊(Cyber attack) 

4.跨境衝突(Interstate conflict) 

3.大規模殺傷性武器(Weapon of mass destruction) 

8.財政危機(Fiscal crises) 

6.能源價格衝擊(Energy price shock) 

10.生物多樣性喪失和生態系統崩潰 
     (Biodiversity loss and ecosystem collapse)  

5.氣候變化適應失敗(Failure of climate-change adaption) 

1.水危機(Water crises) 

7.關鍵資訊基礎設施崩潰(CII breakdown) 

2.感染性疾病傳播(Spread of infectious diseases) 

9.失業或就業不足(Unemployment or underemployment) 

關鍵資訊基
礎設施崩潰 

網路攻擊 

資料欺詐
或盜竊 

科技誤用 

10大可能風險 

10大衝擊風險 
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物聯網的組成要素 

25 Connectivity Process 

Sensors 



網宇實體系統(Cyber Physical System) 
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• 結合電腦運算領域以及感測器和
致動器裝置的整合控制系統。  

• CPS是借用技術手段，實現人的控
制在時間、空間等方面的延伸 

• CPS系統的本質就是人、機、物的
融合計算 



當虛擬遇上實體 
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 越來越多的外來物

種被引進，導致當

地生物鏈紊亂 

 紅火蟻、山羊和黑

莓，都對當地的生

態造成了極大傷害 
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實體世界的弱點 X 實體世界的威脅 X 虛擬世界的弱點 X 虛擬世界的威脅 

Risks & Consequences 

圖片來源：libelium.com 
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資安產學研

界 

設備與系統

製造商 

關鍵基礎設

施運營商 
政府機關 

消費者 



資安產學研界 
 Be a break and evangelist of the hype 
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Flight Management System 

Flight Management System 



資安產學研界 

 Be a break and evangelist of the hype 
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資安產學研界 

 Be a break and evangelist of the hype 
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資安產學研界 

 Be an innovator 
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設備與系統製造商 
 Security through obscurity will not prevail in cyber 

 

34 

1950 -> 1970 

Megamos Crypto vulnerability 



設備與系統製造商 

 Realize cyber security will be a market differentiator 
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關鍵基礎設施運營商 

 Preparedness averts peril 
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能源 水資源 交通 

高科技園區 金融 

通訊傳播 
醫療 

政府 

IoT devices are actively penetrating some of the world’s most regulated 
industries including healthcare, energy infrastructure, government, financial 
services, and retail. 

The 2015 Internet of Things in the Enterprise Report by OpenDNS 



關鍵基礎設施運營商 

 Supply Chain Security 
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政府機關 

 Regulate, but don’t over regulate 

38 
The Locomotive Act 1865 (Red Flag Act) 



政府機關 

 Facilitate R&D  
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消費者 

 Awareness and use buying power 
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The Nightmare of Car Hacking  
http://resources.infosecinstitute.com/the-nightmare-of-car-hacking/ 

by Pierluigi Paganini 
(CISO Bit4Id and Member of the ENISA Threat Landscape Stakeholder Group) 
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資安產學研
界 

設備與系統
製造商 

關鍵基礎設
施運營商 

政府機關 

消費者 

合規治理/狀況認知 

消費者保護 
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國家資通安全政策 

國
家
安
全 

資
安
管
理 

產
業
發
展 

科
技
研
發 

人
才
養
成 

1.科技法律 

2.資安管理 

3.數位鑑識 

4.資安檢測 

5.軟體安全 

6.系統安全 

7.網路安全 

8.通訊安全 

9.資料科學 

10.密碼模組

  

•網路國家主權 

•網路戰戰略 

•網路戰部隊 

•供應鏈安全 

•國家風險管理 

•國家通訊應變計畫 

 

關鍵資訊基礎 

設施保護 

1.中央與地方政府 

2.能源 

3.水資源 

4.通訊傳播 

5.交通 

6.銀行與金融 

7.緊急救援與醫院 

8.高科技園區 

 

資安應用 
•Open Data 
•Smart City 
•Smart Grid 
•Smart Home 
•Smart Car 
 
網路智慧新台灣白
皮書、生產力4.0
  

• Cloud 
• Big Data 
• Mobile 
• IoT 
• SCADA 
• Cyber-Physical 
• ... 

價值創造、永續發展 
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資訊安全
與隱私保
護是一個
國家在數
位時代發
展的最重
要基石 

資安隱
私保護 

定義可供遵
循的資安標
準，輔以資
安法令與法
規，確保標
準在任何狀
況下都能夠
被遵守 

打造台灣成為
「亞太網路中
心」，推動成
為全球物聯網
創新聚落 

加強網路犯罪
的防治與執法
能量，以充分
保障企業與消
費者的福祉與
權益 

資安法
規遵循 

防治網
路犯罪 

數位國
土安全 

提升資安治理與法規遵循強度，使資訊安全
成為企業社會責任的一環 

強化網路犯罪預防、偵查及起訴能量，充分
保障企業與消費者之權益 

促進資安供需平衡，創造產業發展契機，
使資安產業具備國際競爭能力 

目標一 

目標二 

目標三 

目標四 

落實數位智慧國土安全，達成關鍵資訊基礎
設施防護之國家安全戰略目標 

為因應網路智慧新台灣之發展，進而確保民眾數位生活福祉、新興資安產業發展及數位國土國
家安全，我國應打造安全的網際生態體系，建立法制化且受信任之智慧聯網空間，吸引全球頂
尖資安人才與資源，達成保障「智慧生活」與「網路經濟」自由發展之願景。  

發展願景 
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短期 
策略 

推動策略具體作法 

健全資安
法令標準 

強化網路
犯罪執法 

擴大公私
協同合作 

落實人才
訓用合一 

推升智慧
商務安全 

•規劃適合我國之資安治理架構 
•建構適用於我國之資安治理成
熟度評估機制 

•積極研議我國資安作用法並推
動立法 

•健全資安及網路犯罪通報 
•擴大偵查組織架構與人才進用 
•加強兩岸及跨國共同打擊犯罪 
•加強數位證據保全與程序 
•加強網路犯罪宣導面向 
•每年定期參與相關國際會議 

研議由課程、平臺、競賽、
實習及產學合作等五大主軸
擴大資安人才培育，落實訓
用合一 

•盤點資安自主技術，發展優先項目 
•發展虛實整合的關鍵防護安全技術 
•軟體工程加入資安與隱私保護的設計 
•提出最佳商務安全實務與解決方案 
•發展民眾有感智慧商務App 

•處理來自企業與民間
各領域之資安事件通
報與諮詢 

•研議企業與民間情資
交換安全標準 

•與國內外各領域
CERT建立資訊共享
系統或平台 



接軌國際
實務標準 

建置前瞻
實驗場域 

改善政府
資源配置 
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• 訂定合理資訊(安)人力及預
算配比 

• 研議成立資安專戶或基金 
• 篩選資安產業潛在價值與
利基之產品適度扶植 

中長期策略 

•結合產、學、研資源建置
前瞻實驗場域 

•研究關鍵資訊基礎設施存
在之弱點、模擬外來之攻
擊威脅及測試驗證創新之
資安防護技術實驗場所 

•發展讓消費者
放心與安心之
產品技術、及
服務標準 

•研議資服產業
安全分級機制 

•鼓勵國內學研
與廠商加入國
際產業標準協
會 



資通安全管理法草案 

 以建構安全資通環境，邁向優質網路社會為願景 
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資通安全管理法草案架構 

 以資通安全保護為核心，計6章，33條 
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資通安全推動組織(§4、§7~ §9) 

49 



保護客體與適用主體(§2~§4、§16、§17) 

50 



公務機關資通安全管理(§9~§14、§30) 

51 



非公務機關資通安全管理(§16~§19) 

52 



關鍵基礎設施提供者管理(§17~§19) 

53 



資通安全事件通報暨情資分享機制 
(§14、§19、§29) 

54 



發展資通安全產業，以提升資通安全(§31) 

55 



結論 

 雲端運算、物聯網與大數據時代來臨的趨勢已然確

立，而資訊安全對政府、關鍵基礎設施及資通訊產

業均是無法迴避的重要議題 

 我國政府透過行政院資安會報長期推動政府體系之

資訊安全，未來將配合生產力4.0與網路智慧新台

灣的政策發展，強化資安產業發展與人才培育 

 我國政府正草擬資安管理法，預期未來通過後成為

政府資安推動組織、政策草擬及推動落實關鍵資訊

基礎設施資安管理之重要依據 
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